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1. UVOD

Tento dokument definuje pravidla na vykon certifikaCnych Cinnosti certifikaénej autority Narodného
zdravotnickeho informacného systému (dalej aj ,CA NZIS* ) pre pouzitie na vydavanie certifiktov
zdravotnickym profesionalom uréenych na pouzivanie v ramci Narodného zdravotnickeho informaéného
systému (NZIS). Pravidld na vykon certifikacnych Cinnosti (dalej aj ,CPS®) vychadzaju z ustanoveni
platného certifikacného poriadku CA NZIS.

Tieto CPS obsahuju postupy vykonavania certifikacnych sluzieb zo strany CA NZIS pri vydavani
certifikatov opravnenym osobam. Struktura CPS je pine v sulade s poziadavkami RFC 3647 ,Internet
X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework®.

V dokumente sU pouzivané technické pojmy spojené s technoldgiou PKI. Ak sa chcete oboznamit
s pouzitou terminoldgiu, dérazne odpori¢ame, aby ste si precitali Casti dokumentu, kde su vysvetlené
skratky a uvedené potrebné definicie, skor ako budete pokragovat v ¢itani dokumentu.

1.1. Prehlad

Pri odvolavani sa na tento dokument mézu byt pouZité pojmy "CPS", "Pravidla" alebo ,CPS CA NZIS*.
CPS su uréené na pouZzitie v urcitych situaciach a identifikuju konkrétne tlohy a zodpovednosti pre:

»  CANZIS pri poskytovani certifikaCnych sluzieb,

* registracné autority (RA),

» personalizacné pracovisko,

» drzitefov certifikatov a

» spoliehajuce sa strany,

pricom vSetky povinnosti st v iom popisané.

1.2. Identifikacia

OID tohto poriadku je registrovany pod ISO a je {ISO assigned OIDs (1) ISO Identified Organization (3)
Identification number of economic subject (ICO) (158) Narodné centrum zdravotnickych informacii
(00165387) CANZIS (1) CPS CANZIS (2)

Tieto Pravidla identifikuju konkrétne ulohy pre CA NZIS, registratné autority, osoby zodpovedna
za UloZisko, drzitefov certifikatov a spoliehajuce sa strany.

1.3. Uéastnici PKI

Tieto CPS s pripravené tak, aby spiiali véeobecné poziadavky na certifikat verejného klica v zmysle
Zakona €. 215/2002 Z. z. o elektronickom podpise v aktualnom zneni a poziadavky RFC 3647.

Prehlad ucastnikov PKI, ktory je sucastou NZIS je podrobne popisany v ¢asti 1.3. CP CA NZIS.
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1.4. Pouzivanie certifikatu

1.4.1. Povolené pouZzivanie

Certifikaty vydavané CA NZIS je mozné pouZivat len na pristup Ucastnikov k informaciam v NZIS
a k podpisovaniu odosielanych resp. ukladanych informéacii v ramci NZIS, pre technologické zariadenia
NZIS a pristup obsluhy NZIS.

1.4.2. Obmedzenie pouzivania

Certifikaty nie je mozné pouzivat na iné ucely mimo NZIS.
1.5. Sprava politik

1.5.1. Organizacia zodpovedna za spravu CPS

Za spravu (vypracovanie, udrZiavanie, aktualiziciu) tychto Pravidiel je zodpovedny:

Narodné centrum zdravotnickych informacii
Lazaretska 26

811 09 Bratislava 1

e-mail: nczisk@nczisk.sk

tel. Cislo: 02 57 269 111

1.5.2. Kontaktna osoba
Kontaktnou osobou zodpovednou za obsah, udrZiavanie a aktualizaciu CPS CA NZIS je:
Roman Tarina
e-mail: roman.tarina@nczisk.sk
tel.Cislo: 02 57 269 111

u INFORMACII
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1.6. Definicie a skratky

CA -
NCZI

NZIS

CP

RFC

PKI

RA

PMA

OID

ISO

CPS

OCSP

CN
CRL
PIN
ARL

RSA

FIPS

QD =

NESS Slovensko, a.s.
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Certifikaéna autorita (Certificate Authority)

Narodné centrum zdravotnickych informacii

Narodny zdravotny informacny systém

CertifikaCny poriadok

Request for Comment

Infrastruktura verejného kluca (Public Key Infrastructure!)
Registratna autorita (Registration Authority)

Autorita na spravu politik (Policy Management Authority)
Objektovy identifikator (Object Identifier)

Medzinarodna Standardizatna organizacie (International Standard
Organization)

Pravidla na vykon certifikacnych Cinnosti (Certificate Practice Statement)

Sluzba okamzitého poskytovania informacie o stave certifikatu (Online
Certificate Status Protocol)

Meno subjektu (Common Name)

Zoznam zruSenych certifikatov (Certificate Revocation List)
Osobné identifikacné Cislo (Personal Identification Number)
Zoznam revokovanych autorit (Authority Revocation List)

Kryptograficky algoritmus pomenovany podla tvorcov (Rivest, Shamir,
Adleman)

USA §tandard z oblasti informacnej bezpecnosti (Federal Information
Processing Standards)

s NARODNE MINISTERSTVO
mmm B CENTRUM ZDRAVOTNICTVA
il ZDRAVOTNICKYCH SLOVENSKEJ

L] INFORMACIT REPUBLIKY

Ministerstvo Zdravotnictva SR
9/50 Narodné centrum zdravotnickych informéacii



zzeHealth

elektronické zdravotnictvo

SHA

HSM
PKCS
URL
ePZP
CMS
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Kryptograficka funkcia na vytvaranie odtlackov (hash) elektronickych
informacii (Secure Hash Algorithm)

Hardvérovy bezpecnostny modul (hardware Security Module)
Kryptografické Standardy pre PKI (Public Key Cryptography Standards)
Uniform Resource Locator

Elektronicky preukaz zdravotnickeho pracovnika

Systém manazovania kariet (Card Management System)

Jednotna referenéna udajova zakladra

2. Zverejnovanie informacii a ulozisko

2.1. Ulozisko

UloZisko CA NZIS je prevadzkované Narodnym centrom zdravotnickych informécii (pozri ast 1.5.1)
a tvori ho webova stranka dostupna na adrese http://www.nczisk.sk — Certifikaéna autorita NZIS.

2.2. Publikovanie informacii o certifikatoch

Vlydavajuca CA NZIS:

uvadza v kazdom vydanom certifikate URL webovej stranky Aou vedenej resp. vedenej v jej mene,

publikuje aktualny zoznam zruSenych certifikatov (CRL) pre vSetky vydavajlce CA (korefiova CA,
podriadené CA) na URL adrese, ktora je uvedena v kazdom vydanom certifikate,

poskytne pInu textovd verziu CPS ak je to potrebné pre ucely akéhokolvek auditu, kontroly alebo

akreditacie,

2.3. Cas a frekvencia zverejfiovania informacii

VSetky informacie su zverejnené v ulozisku ihned ako je taka informacia k dispozicii CA NZIS.

2.4. Kontroly pristupu k ulozisku

CA NZIS zodpovedajucimi prostriedkami chrani fubovolnt informéciu ulozenu v ulozisku, ktora nie je
ur€ena na verejné rozSirovanie. CA NZIS vynalozi maximélne Usilie na to, aby zaistila integritu,
dévernost a dostupnost dat vyplyvajicich s poskytovanim certifikacnych sluZieb. TaktieZ s vykonané

D =

NESS Slovensko, a.s.
LYNX - spolo¢nost s ru¢enim obmedzenym KoSice
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logické a bezpecnostné opatrenia, ktoré zabrania neautorizovanému pristupu osobam, ktoré by mohli
akymkolvek spdsobom zmenit, poSkodit, pridat resp. vymazat udaje uloZené v repozitari.

3. ldentifikacia a autentizacia

V tejto Casti Pravidiel su podrobnejSie popisané postupy, ktoré CA NZIS pouZiva na overenie identity
alalebo inych atributov ziadatela o vydanie certifikatu.

Tiez popisuje, ako su overované strany pokial poZaduju opakované vydanie certifikatu resp. zruSenie
certifikatu.

3.1. Pomenovanie

3.1.1. Typy mien

CA NZIS vytvéra certifikaty, ktoré obsahuju rozliSovacie mené v zmysle X.500 (X.500 Distinguished
Name, dalej ako ,rozliSovacie meno®). Kazdy drzitel, pre ktorého je vydavany certifikat, ma jasne
rozoznatelny a jedinecny X.501 rozliSujuce nazov (DN) v poli Subject Name. DN je vo formate X.501
printable String a nesmie to byt prazdny retazec.

3.1.2. Potreba zmysluplnosti mien

Obsah pola obsahujuci meno drZitela (CN) pozostava v pripade fyzickych oséb vyhradne z kombinacia
mena a priezviska drZitela.

3.1.3. Jedine énost’ mien

V pripade vydavania certifikatov pre potreby NZIS nie je garantovana jedineénost mien v ramci komunity
drzitelov certifikatov v polozke CN. Je vSak garantované jedineCnost sériového Cisla (Serial number)
kazdého vydaného certifikatu, tzn. je garantované, ze neexistuju a nikdy nebudu existovat Ziadne dva
vydané certifikaty, ktoré by mali rovnaké sériové Cislo a rovnako dalSie polozky v DN ako su registracné
Cislo zdravotnickeho pracovnika a sériové Cislo elektronického preukazu zdravotnickeho pracovnika.

3.2. Prvotné overenie identity

3.2.1. Spbsob preukazovania vlastnictvo sukromného k  Faéa

Vizhladom k tomu, Ze generovanie sukromného kitUca je vykonavané CA NZIS priamo na Cipovu kartu
v procese jej personalizacie, Ziadatela nepreukazuje jeho vlastnictvo.

3.2.2. Overenie identity organizacie

Certifikaty pre organizacie nebudu vydavané.

3.2.3. Overenie identity fyzickej osoby

Identita fyzickej osoby sa overuje prostrednictvom zaslanej vypinenej ziadosti o vydanie certifikatu
v listinnej podobe, ktoré obsahuje vSetky potrebné osobné Udaje Ziadatela. Ziadost obsahuje klauzulu
0 Uplnosti a spravnosti udajov a Ziadost je vlastnorucne podpisana ziadatefom.
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3.2.4. Overovanie pravomoci

V ramci overovania pravomoci pracovnik RA NCZI vykona formalnu kontrolu, ¢i existuju zdznamy
o Ziadatelovi v Registri zdravotnickych pracovnikov v JRUZ.

3.2.5. Kritéria pre interoperabilitu

Nie su definované ziadne podmienky.

3.3. ldentifikacia a autentizacia pri obnove certifikatu

Vizhladom na totoZnu dobu platnosti Cipovej karty a certifikatov, ktoré su na nej uloZeng, nie je
nevyhnutné zabezpecit vydavanie naslednych certifikatov (bez vymeny Cipovej karty).

Ziskanie naslednej Cipovej karty, bude po procesne;j stranke rovnaké ako Gvodné ziskanie Cipovej karty.
Rozdiel spoCiva v skuto¢nosti, Ze existujuci drZitelia Cipovych kariet, ktorych platnost sa bliZi ku koncu,
budu na tdto skutonost vopred upozorneni.

3.3.1. Obnova certifikatu
Obnova certifikatu po jeho exspiracii znamena vydanie novej Cipovej karty s novymi klu¢mi a novym
certifikatom a postup je totozny s postupom zavedenym pre prvotné vydanie certifikatu.

3.3.2. Obnova certifikatu po jeho zruSeni
Obnova certifikatu po jeho zruSeni znamena vydanie novej Cipovej karty s novymi klu¢mi a novym
certifikatom a postup je totozny s postupom zavedenym pre prvotné vydanie certifikatu.

3.3.3. Identifikacia a autentifikacia ziadosti o zruSenie certifikatu

Drzitel Cipovej karty alebo certifikatu je povinny zrusit platnost karty a certifikdtov vo viacerych
situdciach. V zavislosti od potencialneho rizika zneuzitia karty alebo certifikatu inou osobou ich mozno
rozdelit na rizikové a bezpecné.

Identifikacia drzitela Ziadajuceho o zruSenie certifikatu sa vykonava:
» Osobne na registracnej autorite predlozenim obcianskeho preukazu

» Drzitel certifikatu (telefonicky) kontaktuje pracovnika registranej autority CA NZIS a poziada o zruSenie
platnosti karty. Pracovnik RA CA NZIS preveri zakladné udaje o Ziadatelovi spojené so zodpovedanim
bezpec€nostnych otdzok zadanych Ziadatefom pri aktivacii karty.

4. Prevadzkové poziadavky

4.1. Ziadanie o certifikat

V procese Ziadania o certifikat vystupuju nasledovny ucastnici: ziadatel, pracovnici certifikacnej autority.
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4.1.1. Ziadatelia o certifikat

Ziadatefom o kartu a certifikaty moze byt fyzicka osoba, ktora je evidovana ako zdravotnicky pracovnik
v JRUZ. Ziadatefom o technologické certifikaty moze byt fyzickd osoba, ktora je evidovana ako
pracovnik NCZ|. Ziadatefom o certifikaty obsluhy NZIS mdze byt fyzicka osoba, ktora je evidovana ako
pracovnik NCZI, alebo pracovnik zmluvne pracujuci pre NCZI.

4.1.2. Postup ziadania a zodpovednosti

4.1.2.1. Vyplnenie Ziadosti
Ziadatel vyplni Ziadost prostrednictvom aplikacie 1SZI. Stiastou Ziadosti s minimalne:
Identifikané Udaje:
meno a priezvisko a rodné priezvisko zdravotnickeho pracovnika,
datum narodenia,
rodné Cislo,
prisluSnost ku komore a registracné €islo komore prisluchajice k zdravotnickemu povolaniu.
Kontaktné udaje:
telefonne Cislo,
adresa trvalého pobytu,
adresa na dorucenie pisomnosti
adresa elektronickej posty.

Vyplnenim Ziadosti sa zarovefi vygeneruju dokumenty ZMLUVA s prilohami ZIADOST, PREBERACI-
PROTOKOL a ZOZNAM CERTFIKATOV.

Po obdrZani vygenerovanej Ziadosti je Ziadatel povinny potvrdit Uplnost a spravnost udajov svojim
podpisom.

4.1.2.2. Vyplnenie Ziadosti o technologicky certifikat

Ziadatel vygeneruje kryptografické kliée a CSR vo formate PKCS#10, tiez vyplni Ziadost
o technologicky certifikdt NZIS v sulade so schvalenym procesom v dizajne diela.

Ziadost o technologicky certifikat schvali veduci odboru spravy aplikacii NCZI alebo veduci odboru
informacnej bezpecnosti NCZI v zavislosti od citlivosti certifikatu.

So schvalenou Ziadostou Ziadatel poziada bezpe¢nostného spravcu technologickej certifikacnej autority
NCZI v roli RA-PKI-TC o vydanie technologického certifikatu.
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4.2. Spracovanie ziadosti o certifikat

4.2.1. Overenie ziadosti

Pracovnik registranej autority v roli RA-ZIADOSTI z doruCenej Ziadosti v listinnej podobe
prostrednictvom webového rozhrania CMS_ADMIN skontroluje, ¢i udaje v Ziadosti koreSponduju
s Udajmi v CMS.

Rovnako overi, Ci je ziadatel drzitefom uZ existujuceho platného ePZP.

Ak Ziadatel uz platnym ePZP disponuje, musi uviest dévod, predo Ziada o nové ePZP. Ziadatel smie
ziskat najviac jeden ePZP za defi (pre jedno povolanie).

Pri prvotnom vydani su vzniknuté situécie rieSené nasledovne:

« Ak Ziadatel nie je evidovany v JRUZ v roli zdravotnickeho pracovnika, Ziadost sa zamieta; Ziadatel musi
poziadat' komoru o zaradenie do jej registra zdravotnickych pracovnikov, ktory sa nasledne prenasa do
JRUZ.

» Ak je ziadatel evidovany v JRUZ, ale neexistuje k nemu MIZPr (z akychkolvek dévodov) Ziadost sa
zamieta a Ziadatel musi poziadat o priradenie MIZPr v zmysle procesov platnych pre spracovanie
udajov JRUZ.

Ak Ziadost obsahuje Udaje v rozpore s JRUZ databazou, musi ziadatel poziadat o Upravu Udajov
v zmysle procesov platnych pre spracovanie Udajov JRUZ. Ziadost sa zamieta.

« Ak sa (daje na Ziadosti zhodujii s idajmi v JRUZ, pracovnik v roli RA-ZIADOSTI eviduje poZiadavku
na personalizaciu karty prostrednictvom webového rozhrania CMS_ADMIN.

» 'V pripade zamietnutia Ziadosti pracovnik RA informuje Ziadatela o zamietnuti ziadosti. Rovnako
informuje o tejto skuto€nosti prislusnu profesnd komoru.

4.2.1.1. Overenie Ziadosti o technologicky certifikat

Veduci odboru spravy aplikacii NCZI alebo veduci odboru informacnej bezpecnosti NCZI v zavislosti od
citlivosti certifikatu overi identitu Ziadatela a jeho oprévnenie Ziadat o technologicky certifikat.

4.2.2. Sposob overenia identity a autenticity ziadate la

VlySSie uvedené overenie Ziadosti o certifikdt sa z pohfadu CA NZIS povazuje za overenie identity
a autenticity buduceho drZitela certifikatu.

4.2.3. Schvélenie alebo zamietnutie Ziadosti

Pokial je overenie Ziadosti uvedené v Casti 4.2.1 Uspesné bude Ziadost postupena na personalizacné
pracovisko, ktoré zabezpedi vydanie certifikatu zo strany CA NZIS.

4.2.4. Spracovanie Ziadosti o vydanie certifikatu
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Pracovnik CA v roli RA-ZIADOSTI po pozitivnom overeni vytla¢i dokumenty ZMLUVA s prilohami
ZIADOST, PREBERACI-PROTOKOL a zaziada o vydanie ePZP.

Pracovnik CA v roli RA-KARTY pomocou tu¢ného CMS klienta a CMS_ADMIN personalizuje ePZP.
Vystupom procesu personalizacie je davka ktora obsahuije:

Fyzicky personalizované (potlacené) Cipové karty. Karta obsahuje X.509 certifikaty a prisluchajlce
kryptografické kii¢e. Po personalizécii je karta zablokovana a na jej aktivaciu je nevyhnutny pristup k
CMS a aktivacny kéd.

4.2.4.1. Spracovanie Ziadosti o vydanie technologického certifikatu

Ziadatel' ulozi Ziadost do chraneného uloZiska datového centra vo formate PKCS#10 a iniciuje
prostrednictvom elektronickej posty na adresu prodtechca@nczisk.sk proces vydania TC.

Pracovnik RA-PKI-TC skontroluje CSR. V pripade pisomnej Ziadosti skontroluje podpis na Ziadosti a
overi identitu Ziadatela vo¢i idajom na Ziadosti.

Ak sa jedna o Specialny TC alebo ziadost obsahuje CSR, pracovnik v roli RA-PKI-TC skontroluje, Ze
CSR uvedené v Ziadosti sa zhoduje s CSR.

Systém skontroluje platnost CSR po technickej stranke (sulad s PKCS#10) a vypiSe jednotlivé Casti
mena v ziadosti o certifikat.

Pracovnik CA v roli RA-PKI-TC overi platnost mena (sulad so ziadostou) a pripadne opravi komponenty
mena (CN alebo Serial Number) tak, aby boli v sulade so Ziadostou.

4.3. Vydanie certifikatu

4.3.1. Cinnos t CA NZIS pri vydani certifikatu

Po UspeSnom overeni Ziadosti pracovnik personalizaéného pracoviska iniciuje proces personalizacie
ePZP. Sucastou personalizacie ePZP je aj samotné vygenerovanie kryptografickych kltucov a on-line
vydanie certifikatov certifikacnou autoritou CA NZIS a ich uloZenie na ePZP. Po personalizacii je ePZP
zablokovana a na jej aktivaciu je nevyhnutny pristup k CMS a aktivacny kod.

4.3.1.1. Cinnost TechCA NZIS pri vydani certifikatu

Ak v predoSlom kroku neprilo k nezhode (tzn. meno: DN v CSR je totoZné s menom na Ziadosti a CSR
je validné), pracovnik RA-PKI-TC vyda TC.

4 4. Prevzatie certifikatu

4.4.1. Spodsob prevzatia certifikatu

DrZitel prevezme certifikaty na karte osobne v priestoroch RA/CA NZIS. Pracovnik v roli RA-AKTIV overi
identitu Ziadatefa voci preukazu totoZnosti a ziadosti. Ak je vysledok kontroly pozitivny, RA-AKTIV
vytlagi ZOZNAM CERTIFIKATOV a odovzd4 ePZP Ziadatelovi. Nasledne si Ziadatel prostrednictvom
NB-AKTIVACIA za podpory pracovnika v roli RA-AKTIV zaktivuje ePZP a skontroluje a podpise
ZOZNAM CERTIFIKATOV. Pracovnik v roli RA-AKTIV zarovei poudi Ziadatela o zakladnych

NESS Slovensko, a.s. Ministerstvo Zdravotnictva SR
LYNX - spolo¢nost s ru¢enim obmedzenym KoSice 15/50 Narodné centrum zdravotnickych informéacii

o s NARODNE MINISTERSTVO
/A N u_a"u B CENTRUM ZDRAVOTNICTVA
v X :l. ZDRAVOTNICKYCH SLOVENSKEJ
INFORMACIT REPUBLIKY



L=eHealth “-eS01|

elektronické zdravotnictvo eHealth sluzby obéanom

povinnostiach pri praci s ePZP. Ziadatel zaroveri podpise ZMLUVU, ZIADOST a PREBERACI
PROTOKOL.

4.4.1.1. Spdsob prevzatia technologického certifikatu
Pracovnik CA v roli RA-PKI-TC ulozi vydany TC do chrédneného UloZiska v datovom centre.

4.4 2. Publikovanie certifikatu

Certifikaty nie su publikovane.

4.4.3. KFu€ovy par a pouzivanie certifikatu
Pozri ¢ast 4.5.1 aktuélneho CP CA NZIS.

4.5. Obnova certifikatu na pévodné kluce
Obnovu certifikatu na pdvodny kfu¢ CA NZIS nepodporuije.

4.6. Obnova certifikatu na nové klfuce

CA NZIS nevykonava obnovu certifikatov na Cipovej karte vzhfadom k skuto¢nosti, ze platnost vydaného
certifikatu a aj samotnej Cipovej karty su rovnaké. Obnova certifikatu pre opravneného drzitela je
vykonavana spdsobom, ktory je totoZny zo ziskanim pévodného (pozri Cast 4).

4.6.1. Okolnosti obnovy certifikatu na nové k  Fuée
Obnova certifikatu s vygenerovanim noveho klt¢ového paru uskutocriuje RA CA NZIS v pripade:

» jeho exspiracie,

* jeho zruSenia na zaklade kompromitacie sikromného kluca resp. inych okolnosti veducich k jeho

zruseniu.
4.6.2. Kto mbze ziada t’ o obnovu certifikatu na nové k  Faée

Pozri éast 4.7.2 CP CA NZIS.

4.7. Zmena udajov v certifikate

V pripade, Ze u drZitela dbjde z akéhokolvek dévodu k zmene Udajov, ktoré su uvedené v certifikate
(napr. zmena priezviska pri vydaji) a tieto sa tymto stanu neaktualne, je potrebné poziadat o vydanie
certifikatu s platnymi udajmi. Vydanie nového certifikatu sa vykona rovnako, ako v pripade vydanie
pbvodného certifikatu (pozri Cast 4.).

4.8. ZruSenie certifikatu

4.8.1. Okolnosti zruSenia certifikatu

Okolnosti zruenia certifikatu, opravnené osoby, ktoré mézu Ziadat o zruSenie a mozné spdsoby
zruSenia su popisané v Casti 4.9. CP CA NZIS.
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4.8.2. Procedura ziadosti o zruSenie certifikatu

4.8.2.1. Zrusenie platnosti certifikatu iniciované drZitelom karty offline

Pod offline spdsobom sa rozumie kontakt drzitela certifikatu s RA bez moznosti vyuzitia CMS. DrZitel
certifikatu telefonicky kontaktuje pracovnika RA CA NZIS v roli HelpDesk a poziada o zru$enie platnosti
certifikatu, priCom sa musi identifikovat prostrednictvom jedného z nasledovnych Udajov:

«  JRUZ identifikator ZPr,

* priezvisko, rodné priezvisko a datum narodenia
* rodné Cislo,

o MIZPr,

» sérioveé Cislo ePZP.

Pracovnik RA autentifikuje zdravotnickeho pracovnika prostrednictvom sekundarneho mechanizmu
(bezpecnostné otazky) a ak je autentifikacia Uspesna, iniciuje zrudenie certifikatu zo strany CA NZIS.
CA NZIS o zruSeni certifikatu informuje Ziadatela notifikanym e-mailom na adresu, ktora bola drzitefom
zadana v procese ziadosti. Po zruSeni certifikatu je okamzite vydany zo strany CA NZIS novy zoznam
zruSenych certifikatov (CRL).

4.8.2.2. Zrusenie platnosti certifikatu iniciované drzitelom karty osobne na CA/RA

Drzitel certifikdtu osobne navstivi pracovisko registracnej autority CA NZIS a poZiada o zruSenie
platnosti certifikatu, priom sa musi identifikovat' prostrednictvom identifikacného dokladu (obé&iansky
preukaz, pas). Pracovnik RA autentifikuje zdravotnickeho pracovnika na zaklade predlozeného
identifikatného dokladu a zaroveri vykona overenie existencie drzitefa voci udajom nachéadzajucim sa
v JRUZ. V pripade zhody poziada CA NZIS o zruenie certifikatu. Drzitel zaroveri vypini Ziadost
0 zruSenie, ktora sa archivuje v archive NCZI.

CA NZIS o zru$eni certifikatu informuje Ziadatela notifikanym e-mailom na adresu, ktora bola drZitelom
zadana v procese registracie. Po zruseni certifikatu je okamZite vydany zo strany CA NZIS novy zoznam
zruSenych certifikatov (CRL).
4.8.2.3. ZrusSenie platnosti technologického certifikatu
K zruSeniu platnosti TC dochadza inicializovanim cez adresu prodtechca@nczisk.sk v pripade:
- vydania nového certifikatu,
- zmeny v udajoch certikatu,
- inciovania pracovnikom RA CA NZIS alebo pracovnikom v zmluvnom vztahu s NCZI.

4.8.3. Lehota na zaslanie zZiadosti o zruSenie certifikatu

Drzitel certifikatu musi poZiadat o jeho zruSenie okamZite, ako nastane niektora zo skutoénosti uvedena
v Casti 4.9.1 CP CA NZIS.
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4.8.4. Cas na zrusenie certifikatu

CA NZIS zrusit certifikat o najskér po prevzati Ziadosti o jeho zruSenie za podmienky, Ze boli spinené
zo strany drZitela resp. inej opravnenej osoby vSetky naleZitosti tykajuce sa Ziadosti o zruSenie
certifikatu..

4.8.5. Povinnosti overovania stavu certifikatu zo strany s poliehajucich sa
stran

Ziadne ustanovenia.

4.8.6. Frekvencia zverej novania CRL

CA NZIS publikuje zoznam zruSenych certifikatov (CRL) minimaine 1 krat za 24 hodin aj v pripade, ze
nebol v tomto Case zruSeny Ziadny certifikat. CRL je publikovany prostrednictvom uloziska (pozri Cas.
2.1).

4.8.7. Cas zverejnenia vydaného CRL

Vlydany zoznam zruSenych certifikatov je publikovany v UloZisku bezodkladne, pricom Cas od vydania
CRL do jeho publikovania v uloZisku neprekroci 120 sekund.

4.8.8. Overovanie stavu certifikatu prostrednictvom OCSP

Po zru$eni certifikatu je okamZite zaznamenana zmena jeho stavu v repozitéri sluziacom pre potreby
overenia aktualneho stavu certifiktu prostrednictvom sluzby potvrdzovania existencie a platnosti
certifikatu OCSP.

4.8.9. Poziadavky na overenie stavu certifikatu prostredni ~ ctvom OCSP

Ziadne ustanovenia.
4.8.10. Pozastavenie platnosti certifikatu

Ziadne ustanovenia.

4.9. Sluzby overovania stavu certifikatu
Pozri ¢ast 4.10. CP CA NZIS.

4 .10. Ukoncenie zmluvného vzt'ahu

Ziadne ustanovenia

4.11. Obnova kl'd€ov z depozitu alebo zalohy

CA NZIS neuchovava sukromné kltce drzitelov certifikatov.
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5. Manazérske, prevadzkové a fyzické
bezpecnostné opatrenia

5.1. Fyzické bezpeénostné opatrenia

5.1.1. Umiestnenie, priestory a pristup

Infrastruktura CA NZIS je umiestnend v priestoroch, ktoré su nepretrzite fyzicky a elektronicky
monitorované proti neopravnenému vniknutiu.

Samostatny pristup k vyhradenym priestorom CA (miestnost serverov) maju len osoby, ktoré su
uvedené na zozname opravnenych 0séb s pravom pristupu.

Ostatné osoby mézu vstupovat do vyhradenych priestorov len pod dozorom opravnenej osoby.
O kazdom vstupe do vyhradenych priestorov st vykonavané zaznamy, ktoré su pravidelne kontrolované
zo strany bezpe€nostného spravcu.

Pracovisko RA a personalizacné pracovisko, ktoré on-line komunikuju s CA NZIS su umiestnené
v priestoroch:

» ktoré su nepretrzite fyzicky alebo elektronicky monitorované proti neopravnenému vniknutiu,
» kde je umozneny pristup len osobam na zozname opravnenych 0sob,

» kde pristup inych os6b je umozneny len v sprievode v sprievode a pod dohladom opravnene;
osoby,

» kde vSetky vymenitelné media a dokumenty obsahuijuce citlivé informéacie su ulozené v priestore
zabezpecenom podla FOB NCZI.

Certifikaty pracovnikov RA umoznujuce komunikaciu s CA NZCI, su umiestnené na bezpecnom
hardvérovom zariadeni a su fyzicky chranené samotnymi drzitelmi, pracovnikmi RA.

5.1.2. Dodavka energie a klimatizacia

CA NZIS ma zabezpeceny zdroj elektrickej energie a klimatizaciu priestorov s infradtrukturou CA, ktora
je postacujuca k bezproblémovému chodu celého systému CA.

5.1.3. Ohrozenie vodou

Infrastruktira CA NZIS je chranena pred ohrozenim vodou.

5.1.4. Protipoziarna ochrana

Infrastruktira CA NZIS je chranena protipoZiarnym systémom.
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5.1.5. Uchovavanie médii

CA NZIS uchovava média pouZzivané v systéme CA tak, Ze su chranené pred nepriaznivymi u€inkami
okolitého prostredia ako su teplota, vihkost a elektromagnetické Ziarenie. Zalozné kdpie su uchovavané
v oddelenych priestoroch chranenych pred zniCenim poziarom resp. vodou, ktoré sa nachadzaju
datovom centre.

5.1.6. Nakladanie s odpadom

VSetky média pouzivané na uchovavanie informacii ako su kluce, aktivatné udaje alebo subory CA su
pred vyhodenim do odpadu odstranené a/alebo fyzicky znicené.

5.1.7. Zalozné pracovisko

CA NZIS neprevadzkuje zalozné pracovisko.
5.2. Proceduralne bezpeé¢nostné opatrenia

5.2.1. Doveryhodné roly

5.2.1.1. Déveryhodné roly CA
CA NZIS ma definované nasledovné roly v ramci PKI:
Systémovy administrator:
Vlykonava najma konfiguraciu a udrzbu hardvéru a softvéru systému CA vratane ich inStalovania,
spustanie a ukoncovanie sluzieb CA, update a upgrade OS a aplikacii, riadi zalohovanie pouzivanych
OS a ich aktualnych konfiguraénych suborov, prezera zaznamy (logy) vytvarané systémom. V3etky
povinnosti systémového administratora su podrobne popisané v jeho menovacom dekréte.
Bezpecnostny spravca:

Je zodpovedny najmé za celkovl systémovu a sietovu bezpeénost infrastruktury CA NZIS, analyzu
auditovacich logov, pravidelné a nepravidelné kontroly vykonu Cinnosti vSetkych pracovnikov CA NZIS
v zmysle definovanych smernic, fyzickej bezpecnosti a objektovej bezpe€nosti, zabezpelenia
infraStruktury CA NZIS. Dohliada na Cinnost systémovych administratorov z hladiska kontroly logov
a hlaseni o detekcii moznych utokov a zranitelnosti. VSetky povinnosti bezpecnostného spravcu su
podrobne popisané v jeho menovacom dekréte.

Rola Bezpecnostny spravca (pracovnik registracnej autority) bude v ramci prevadzky IAM
subsystému dalej rozdelena nasledovne:

* RA-ZIADOSTI

Typ: Prevadzkova rola — registracna autorita

Opis: Osoba zodpovedna za kontrolu a zadavanie Ziadosti o ePZP. Medzi hlavné Cinnosti patri:
registracia ziadosti o ePZP.

Miesto vykonavania prace: NCZI / Personalizacné centrum
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* RA-KARTY

Typ: Prevadzkova rola — registraéna autorita
Opis: Osoba zodpovedna za personalizaciu ePZP a ruSenie platnosti ePZP.
Miesto vykonavania prace: NCZ| / Personalizacné centrum

* RA-AKTIV

Typ: Prevadzkova rola — registracna autorita

Opis: Osoba zodpovedna za priamu komunikaciu s ZPr / drzitefom ePZP. Medzi hlavné Cinnosti patri:
overenie identity ZPr v procese odovzdania karty, asistencia pri aktivacii kariet ePZP, asistencia
pri odblokovani kariet ePZP, asistencia pri zruSeni platnosti kariet ePZP.

Miesto vykonavania prace: Vydajia kariet

* RA-CC
Typ: Prevadzkova rola — registraéna autorita

Opis: Osoba zodpovedna za komunikaciu s ZPr / drZitelom ePZP prostrednictvom telefénu alebo
elektronickou poStou. Medzi hlavné ¢innosti patri: evidencia odblokovania ePZP / reset hesla v Active
Directory a zadanie a schvélenie Ziadosti o zruSenie platnosti ePZP, notifikacia drzZitelov ePZP
o bliZiacej sa exspiracii ePZP.

Predpokladané miesto vykonavanie prace NCZI / HelpDesk

* RA-PKI-TC
Typ: Prevadzkova rola — registraéna autorita
Opis: Osoba zodpovedna za spravu zivotného cyklu technologickych certifikatov.
Miesto vykonavanie prace: NCZI / prevadzka

Auditor systéemu:

Vlykonava najma pravidelnu a nadhodnd kontrolu Cinnosti vSetkych pracovnikov CA NZIS v zmysle
definovanych smernic a postupov, overovanie auditnych zaznamov, overovanie dodrZiavania suladu
CP a CPS, komunikéaciu zistenych skutocnosti smerom k PMA. VSetky povinnosti interného auditora su
podrobne popisané v jeho menovacom dekréte.

Clen PMA:

Je zodpovedny najmé za spravu bezpecnostnej politiky CA, spravu CP a CPS, revizie vysledkov auditov
zhody. VSetky povinnosti PMA su podrobne popisané v jeho menovacom dekréte.
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5.2.1.2. Déveryhodné roly RA

CA NZIS prehlasuje, ze pracovnici RA a personalizatného centra pochopili svoju zodpovednost
za identifikaciu a overovanie Ziadatelov a vykonavanie nasledovnych funkcii:

* prijatie Ziadosti na vydanie certifikatu resp. jeho zrusenie,

» overenie identity a autenticity ziadatela v zmysle Casti 4.2,

» prenos informacie od Ziadatela do personalizaného centra a na vydanie certifikatu CA NZIS,
» odoslanie vydaného certifikatu jeho drZitelovi,

» overovanie vSetkych ostatnych informécii stvisiacich s vydanim certifikatu

5.2.2. Poéet 0sbb potrebny na vykon tloh

Generovanie kiu¢ov CA NZIS je vykonavané za pritomnosti najmenej troch roli CA NZIS zaradenych
v déveryhodnych rolach. Pracovnici mézu samostatne vykonavat vSetky prevadzkové povinnosti
spojené s ich rolou v CA NZIS.

CA NZIS mé zavedeny overovaci proces, ktory poskytne celkovy prehlad vSetkych aktivit vykonanych
pracovnikmi v déveryhodnych rolach.
5.2.3. Identifikacia a autentizacia jednotlivych roli
VSetky CA zamestnanci boli podrobeni overeniu identity a opravneni pred tym, ako:
 boli priradeni na zoznam s opravnenim pristupu do priestorov CA,
*  boli priradeni na zozname s opravnenim fyzického pristupu k systému CA,
 im bol prideleny certifikat na vykon roly v rdmci CA
* im bol zriadeny UcCet v systéme CA NZIS.
VSetky Ucty a certifikaty (s vynimkou technologickych certifikatov):
* su priamo priradené konkrétnej fyzickej osobe,
* nie su zdielang,
* maju obmedzeny rozsah opravneni len na opravnenia danej roly CA.
VSetky CA operéacie su pri pristupe cez zdielanu siet zabezpe€ené pouZzitim silnych autentifikacnych
mechanizmov a Sifrovania s vyuzitim hardvérovych tokenov.

5.3. Personalne opatrenia

V8etci zamestnanci vykonavajuci povinnosti v suvislosti s prevadzkou CA alebo RA:

e sU pisomne menovani,

sl viazani zmluvou alebo Statitom k podmienkam a pravidlam pre danu poziciu, ktoré musia pinit,

 absolvovali komplexné Skolenie s ohfadom na povinnosti, ktoré pinia,
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 sU viazani zakonom alebo zmluvou k mi€anlivosti o citlivych skutoCnostiach tykajucich sa CA NZIS
alebo drZitelov certifikatov,

Zamestnanci nemaju pridelené povinnosti, ktoré mozu vyvolat konflikt zaujmov s ich CA alebo RA
povinnostami.

5.3.1. Vzdelanie, kvalifikacia, skusenostia vdo Fové poziadavky

NCZI mé& definovani personalnu a manazérsku politiku, ktord poskytuje primerant istotu
o0 déveryhodnosti a kompetentnosti svojich zamestnancov a vedie k uspokojivému plneniu ich povinnosti
v sulade s CP a tymito CPS.

5.3.2. Postupy overovania

NCZI vykonala pred zaradenim preskumanie vSetkych pracovnikov, pri ich zaradeni do déveryhodnych
roli. Po zaradeni je v pravidelnych intervaloch overovana ich déveryhodnost a kompetencia v sulade s
poziadavkami CP a tychto Pravidiel, postupov personainej prace CA alebo ekvivalentnych poZiadaviek.

5.3.3. Poziadavky na Skolenie

CA NZIS prehlasuje, Ze vSetci zamestnanci plniaci si povinnosti v suvislosti s prevadzkou CA alebo RA
absolvovali komplexné $kolenie v oblasti:

* bezpecnostnych pravidiel a mechanizmov platnych pre CA / RA,

» vSetkych verzii PKI softvéru v systéme CA,

» v8etkych povinnosti v ramci PKI, ktorych pinenie sa oakava,

» postupov obnovy po havarii a postupov obnovy €innosti (business continuity).

VSetci zamestnanci CA NZIS sa nésledne zucastiuju pravidelného preSkolovania na zabezpecenie
aktualnosti ich vedomosti.

5.3.4. Frekvencia presko lFovania a poziadavky

PreSkolovanie pracovnikov CA NZIS sa vykonava podla potreby a CA preskumava poziadavky
na preskolenie minimalne jeden krat rocne.

5.3.5. Obmena pozicii

Ziadne poziadavky

5.3.6. Sankcie za neopravnené zasahy

V pripade reélneho alebo udajného vykonu neopréavneného zasahu osobou vykonavajucou povinnosti
v suvislosti s prevadzkou CA alebo RA, CA okamZite pozastavi jeholjej pristup k systému CA.

5.3.7. Zamestnanci na zmluvu

Ziadne poZiadavky.
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5.3.8. Dokumentacia poskytovana zamestnancom

CA NZIS spristupnila vSetkym pracovnikom CA NZIS certifikany poriadok, pravidld na vykon
certifikacnych ¢innosti a ostatné Specifické nariadenia, politiky alebo zmluvy tykajuce sa ich pozicie
na http://www.nczisk.sk/ — Certifikatna autorita NZIS.

5.4. Postupy zaznamenavania auditnych logov

5.4.1. Typy zaznamenavanych udalosti

CA NZIS zaznamenava do auditnych log suborov vSetky udalosti tykajuce sa bezpe€nosti systému CA.
Do tohto patria také udalosti ako:

» spustenie a vypnutie systému,
» spustenie CA aplikacie a jej vypnutie,

» pokusy o vytvorenie, vymazanie, nastavenie hesla alebo zmenu systémovych nastaveni vSetkych
roli v ramci PKI NCZI, ktoré maju pristup k systému CA,

» zmeny nastaveni CA a/ alebo kryptografickych klucov,

» zmena pravidiel vytvarania certifikatov napr. zmena doby platnosti,

» pokusy o prihlasit a odhlasenia,

* neopravnené pokusy o pristup po sieti do systému CA,

* neopravnené pokusy o pristup k systémovym suborom,

» generovania vlastnych alebo podriadenych klucov,

» vydavanie a zruSenie platnosti certifikatov,

» chybné operacia pri Citani resp. zapise certifikatu alebo a CRL adreséra.

VSetky zaznamy, Ci uz elekironické alebo manualne, obsahuju datum a Cas udalosti, a totoznost
subjektu, ktory udalost spdsobil.

CA NZIS dalej zbiera a konsoliduje v elektronickej forme resp. manuaine (pisomné zaznamy),
bezpecnostné informécie, ktoré nie su generované priamo systémom CA, ako su:

zaznamy o fyzickom pristupe,

zmeny konfiguracie systému a jeho udrzba,
personalne zmeny,

zaznamy o odchylkach a kompromitaciach,

zaznamy o zniCenie médii obsahujucich kryptografické kluce, aktivacnych udajoch alebo osobné
udajov drzitefov.

VSetky zmluvy a koreSpondencia vztahujlce sa k sluzbdm CA su uchovavané v archive NCZI.
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5.4.2. Frekvencia spracovavania auditnych log zaznamov

Pracovnici CA NZIS preskumavaju audit log zaznamy, ktoré patria do ich kompetencie na dennej baze
a minimélne raz tyzdenne su vSetky vyznamné udalosti vysvetlené v suhrom zazname
s preskumavania. Postup hodnotenia zahfma overovanie, ¢i nedoSlo k manipulacii so zaznamami,
kratkeho prezretia vSetkych poloZiek log zdznamov s ddkladnej$im preskimanim akychkolvek
upozorneni alebo nepravidelnosti v zaznamoch. Podporné manualne alebo elektronické log zaznamy
CA resp. RA by mali byt porovnévané pokial sa nejaky zasah javi ako podozrivy. VSetky prijaté opatrenia
prijaté na zaklade tychto hodnoteni st dokumentované.
5.4.3. Doba uchovéavanie auditnych log zdznamov

CA uchovava svoje auditné log zaznamy k dispozicii dva mesiace od ich zaznamenania a nasledne ich
archivuje v zmysle Casti 5.5.

5.4.4. Ochrana auditnych log zdznamov

Systém zaznamenavanie auditnych log zaznamov chrani subory proti neoprdvnenému prezeraniu,
Uprave a vymazaniu.

5.4.5. Postup zalohovania auditnych log zaznamov

Auditné log zaznamy a suhrnné reporty su zalohované v zmysle postupu, ktory je popisany v dokumente
Vlysokurovnovy dizajn bezpeénosti NZIS.

5.4.6. Systém ziskavania auditnych zdznamov

Auditné zadznamy su vytvarané a uchovavané automaticky systémom.

5.4.7. Zranite I'nosti
CA NZIS preskumava log subory aj s dérazom na hodnotenie zranitelnosti systému CA a podrobuije ich
dokladnej analyze za Ucelom zaistenia maximalnej bezpecnosti.

5.5. Uchovavanie zaznamov

5.5.1. Typy uchovavanych zaznamov
CA NZIS archivuje nasledovné udaje a subory:
» Certifikaény poriadok (CP),
» Pravidla na vykon certifikacnych €innosti (CPS),
*  zmluvné zavazky,
» konfiguracia systémov a zariadeni,
» zmeny a aktualizacia systému alebo jeho konfiguracie,
» Ziadosti o certifikat,
 Ziadosti o zruSenie certifikatu,
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» dokumentacia o odovzdani a prijati certifikatu,

» zmena klucov CA,

» v8etky ARL a CRL vydané a / alebo zverejnené,

» v8etky auditné log zaznamy,

» dokumentacia vyZadovana auditormi,

» konecné stanovisko vyplyvajuce z vykonaného auditu zhodly.

Druhé kopie vSetkych uchovavanych alebo zalohovanych materialov, su ulozené na inom mieste, ako
je umiestnenie CA infrastruktdry a su chranené bud opatreniami fyzickej bezpeénosti. Miesto uloZenia
kopii poskytuje primerand ochranu pred environmentalnymi hrozbami ako je teplota, vihkost
a magnetizmus. CA overuije integritu zaloh raz za Sest mesiacov. Material uloZeny off-site je pravidelne
overovany na zachovanie integrity udajov o ¢om su vytvarané pisomné zaznamy.

5.5.2. Doba uchovéavanie archivnych zaznamov

Archiv kluCov a informacie o certifikate sa uchovavaju po dobu 10 rokov. Archiv auditnych log zdznamov
je uchovavany po dobu troch mesiacov (3) mesiacov.

5.5.3. Ochrana archivnych zdznamov
Archivne média st chranené fyzickymi bezpeénostnymi opatreniami. Ochrana archivnych médii spifia
legislativne poZiadavky SR na uchovavanie takychto materilov.
5.6. Zmena kl'uéov

Poskytnutie nového verejného klu¢a CA NZIS po obnove klucov certifikaCnej autority sa uskutoCni
rovnakym spdsobom ako u pévodného verejného kluca, jeho publikovanim na verejnej web stranke CA
NZIS.

5.7. Kompromitacia a obnova po havarii

5.7.1. Postupy dokumentovania a riadenia incidentov a kompro mitacii

Postupy dokumentovania a riadenia incidentov a kompromitacii CA NZIS su popisané podfa planov
obnovy (DRP) a uloZené v elektronickom systéme LDRPS. Obnova ¢innosti CA NZIS sa vykonava
v zmysle uvedeného.

5.7.2. Poskodeny hardvér, softvéer, a/alebo udaje
CA NZIS ma stanovené postupy obnovy s definovanymi krokmi pre pripad, Ze déjde k poSkodeniu alebo
strate hardveru, softvéru a/alebo Udajov.
5.7.3. Kompromitacia sukromného k Faéa CA
CA NZIS nemé zavedeny plan pre pripad kompromitacie kltcov,
V pripade potreby zrudenia podpisového certifikatu CA NZIS bezodkladne informuije:
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s PMA,
» vSetky jeho RA,
» v8etkych drzitelov platnych certifikatov,

» v8etky osoby a organizacie, ktoré su zodpovedné za certifikaty vydané pre nimi pouzivané
zariadenia alebo aplikacie.

CA NZIS zaroven:

» zverejni sériové Cislo zruSeného certifikatu vo vhodnom ARL,
Po vyrieSeni skuto¢nosti, ktoré viedli k zruSeniu, CA NZIS:

* vygeneruje novy klucovy par CA,

 obnovi certifikaty vSetkym subjektom, ktorym boli tieto z dévodu kompromitacie sukromného kltca,
zrusené

» zabezpecCi podpisanie vSetkych zoznamov CRL a ARL prostrednictvom novych klucov.

5.7.4. Pokra éovanie v poskytovani sluzieb po havéarii

CA NZIS zabezpedi v pripade havarie spésobenej prirodnou alebo inou katastrofou vydavanie CRL.
Pokracovanie poskytovania sluzieb bude k dispozicii na mieste obnovy.

NCZI ma postup, ktory zahffia ochranu priestorov a zariadeni v ¢ase po vyskyte prirodnej alebo inej
katastrofy pred samotnou obnovou ¢innosti v pdvodnych priestoroch, aby nedoslo k odcudzeniu citlivych
informacii.

5.8. Ukoncenie ¢innosti CA

V pripade, ze CA NZIS ukonéi prevadzku, oznami tuto skutonost okamzite vSetkym drzitefom platnych
certifikatov, RA a spoliehajucim sa stranam a spolu s PMA zabezpecCi uchovavanie kii¢ov CA a dalSich
potrebnych informacii.

VSetky platné certifikaty vydané CA NZIS budu zruSené skor ako dojde k ukonceniu €innosti. VSetky
aktualne a archivované dokumenty CA budu odovzdané PMA pocas 48 hodin po ukonceni Cinnosti CA
a v stlade s CP a CPS. Ziadne ulozisko s moznostou obnovy kltu¢ov nebude suc¢astou odovzdanych
udajov.

Archivy CA NZIS budu aj nadalej udrziavané spdsobom a pocas doby ako je stanovena v Casti 5.5.
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6. Technické bezpecnostné opatrenia

6.1. Generovanie kl'i€ového paru a jeho instalacia

6.1.1. Generovanie k Fa¢éov

Generovanie kluCovych parov pre koncového uzivatela je vykonavané v priebehu personalizacie karty
na personalizatnom pracovisku NCZ| priamo na Cipovej karte prostrednictvom PMA schvéleného
algoritmu.

6.1.2. Doru €enie privatneho k Fa¢a drzite Fovi

Sukromné kluce budu odovzdané drzitelovi bezpeénym spdsobom v priestoroch RA alebo CA.

6.1.3. Doru éenie verejného k Faéa na CA NZIS

Dorucenie verejného kii¢a na CA NZIS sa uskutoéni on-line cez zabezpec€eny kanal po vygenerovani
klucového paru na Cipovej karte.

6.1.4. Velkost kFu€ov
CA NZIS vydava certifikaty len na verejny kfU¢ s velkostou najmenej 2048 bit RSA.

6.1.5. Parametre generovania k lPu€ov a kontrola kvality
Ziadne poZiadavky.

6.1.6. Ué&el pouzitia k Faéov
Pozri Cast 6.1.6 aktualneho CP CA NZIS.

6.2. Ochrana sukromného kl'u¢a a vyuzivanie kryptografickych
hardvérovych modulov (HSM)

Vlydavajuca CZ NCZI uchovavat svoje kryptografické kluCe urCené na podpisovanie certifikatov
koncovych pouzivatelov v kryptografickom bezpeénostnom module (HSM) nShield €500 F3

6.2.1. Standardné poZiadavky na HSM

CA NZIS pouzity kryptograficky modul spifia poziadavky bezpe¢nosti na Grovni FIPS 140-2 Level 3.
Modul je ulozeny v bezpeénych priestoroch bez pristupu neopravnenych osdb. HSM modul spifia
ochranu pred odchytavanim elektromagnetického vyzarovania, podporuje funkciu self test a poskytuje
funkciu key recovery.

HSM podporuje nasledovné podpisové algoritmy:
e RSAsSHA-1,
* RSA s SHA-224,
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» RSA s SHA-256,
» RSA s SHA-384, RSA s SHA-512

6.2.2. Praca so sukromnych k laéom
Sukromny kIU¢ certifikaCnej autority je generovany a obnovovany pod kontrolou viacerych oséb podia
principu n z m, pricom je n=4 a m=7.

6.2.3. Obnova sukromnych k FPa€ov z depozitu

Sukromny kfu¢ CA NZIS nie je uloZeny v depozite u tretej osoby.

6.2.4. Zalohovanie sukromnych k Faéov
Pozri ¢ast 6.2.4 aktuélneho CP CA NZIS

6.2.5. Archivacia sukromnych k Fa€ov
Pozri Cast 6.2.4.

6.2.6. Prenos sukromného k Fué€a do alebo z kryptografického modulu

Sukromny klu¢ je Standardne ulozeny v zaSifrovanej podobne na pevnom disku po€itaca, ku ktorému je
pripojeny HSM modul. Do HSM modulu sa prenasa pri spusteni operacia aktivacie klucov za pouZzitia
prisluSného poctu operatorskych kariet (princip n z m). Aktivaciu vykonava systémovy administrator
za pritomnosti dalSich osdb vlastniacich pozadovany pocet operatorskych kariet prisluSného
z prisludnej serie operatorskych kariet, ktoré chrania dany sukromny kIU¢.

6.2.7. Uchovavanie sukromného k Fdéa v HSM module
Pozri Cast 6.2.7 aktualny CP CA NZIS..

6.2.8. Spbsob aktivacie sukromného k luc¢a

Opravnené osoby sa musia pri aktivacii sukromného kfuca v kryptografickom module identifikovat
a autentifikovat prislusnou operatorskou kartou a heslom. Po vypnuti resp. restartovani HSM modulu je
sukromny klu¢ automaticky deaktivovany a v HSM module sa nenachéadza. Je ulozeny len v Sifrovanej
podobe na pevnom disku pocitaca, ku ktorému je pripojeny HSM modul.

6.2.9. Sposob deaktivacia sukromného k  luéa

Pri deaktivacii (vypnutie modulu, ukoncenie sluzby) je sukromny klu¢ vymazany z paméte HSM modulu.

6.2.10. Spbsob zni €enia sukromného k Fuca

Po ukonceni pouzivania sukromného kli¢a CA NZIS znemozneni jeho opatovné pouzitie tak, Ze sa
vykona vymazanim obsahu vSetkych operatorskych kariet patriacich k operatorskej sérii kariet (OCS),
ktoré chrania dany sukromny klUu¢. Vymazanim OCS sa zabezpeci, Ze uz v ziadnom pripade nie je
mozné pouzit prislusny sukromny klu¢ uloZeny v zaSifrovanej podobe mimo HSM. V pripade, ze je dany
klu¢ chraneny v Security world, ktory neobsahuje ziadne iné kiUce, vykona sa vymazanie obsahu
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vSetkych kariet patriacich k administratorskej sérii kariet (ACS) a zaroven vymazanie daného Security
worldu z HSM modulu.

O v8etkych aktivitach suvisiacich so znemoznenim opatovného pouzitia podpisového kiuc¢a sa
vypracuje podrobny zaznam. Ak je dévodom ukoncenia ¢innosti CA NZIS nejaky dévod bez vztahu k
bezpecnosti, potom ani certifikdt CA NZIS, ktora konéi Cinnost, ani certifikaty podpisané touto CA
nemusia zrusit.

6.2.11. Charakteristika HSM modulu

Pouzity HSM modul spifia bezpeénostné poziadavky na drovni FIPS 140-2 Level 3.
6.3. DalSie aspekty manazmentu klaéového paru

6.3.1. Archivacia verejného k Faéa

Pozri éast 4.6

6.3.2. Doba platnosti certifikatov a pouzite  Pnosti k FG€ového paru

Doba platnosti certifikatov vydanych na kluce s velkostou 2048 bit je maximaine 5 rokov. Klucovy par
je pouzitelny len po dobu platnosti nar vydaného certifikatu.

6.4. Aktivaéné udaje

6.4.1. Generovanie aktiva €nych udajov a ich inStalacia

VSetky aktivaény udaje su jedineCné a nepredvidatelné. Aktivacné udaje, v spojeni s niektorym inym
overovanim pristupu, maju primeranu Uroven sily v zavislosti na kfi¢och alebo udajoch, ktoré su nimi
chranené. Kazdy drzitel si poCas aktivacie karty urCuje vlastné pristupové hesla (PIN) a méa
prostrednictvom softvérovych néstrojov moznost si hesle kedykolvek zmenit.

6.4.2. Ochrana aktiva énych udajov

Sukromné kluCe subjektov na Cipovej karte su pred jej doru¢enim drzitelovi po vydani certifikatu
chranené pred neopravnenym pouZzitim blokovani. Na moznost pouzitia daného sukromného kluca
musi mat opravneny drZitel k dispozicii samotnu Cipovu kartu a aktivacny kod. KedZe Cipova karta
a aktivacny kod su zasielané drzitefovi dvomi rozdielnymi spdsobmi povazuje sa takato ochrana
aktivaénych udajov za dostatoénu. Cipova karta sa automaticky zablokuje po tretom nespravnom
zadani PIN-u.

6.4.3. Dalsie aspekty aktiva énych tdajov

Ziadne poZiadavky.
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6.5. Pocitacové bezpecnostné opatrenia

6.5.1. Specifické technické poZiadavky z oblastipo  é&itaéovej bezpe énosti
Kazdy server certifikaCnej autority umoziuje nasledovnu funkcionalitu:
* riadenie pristupu k sluzbdm CA a PKI rolam,
 oddelenie zodpovednosti pre PKI roly,
* identifikaciu a autentizaciu PKI roli a s nimi suvisiace identity,
* poutitie kryptografie pri komunikacii v ramci session a zabezpecenie databazy,
» archivaciu historie CA a koncovych pouzivatelov a auditnych udajov,
* audit udalosti suvisiacich s bezpeénostou,
» self-test CA sluzieb vztahujucich sa k bezpecnosti,
» ddveryhodnu cestu k identifikacii PKI roli a suvisiacich identit,

* mechanizmus obnovy kltcov a systému CA.

6.5.2. Hodnotenie po ¢&ita€ovej bezpe énosti

Ziadne poziadavky.
6.6. Zivotny cyklus riadenia bezpeénosti

6.6.1. Riadenie vyvoja systému

CA NZIS pouziva softvér, ktory bol navrhnuty a vyvinuty v zmysle formélnej metodiky a je podporovany
nastrojmi pre riadenie konfiguracie.

6.6.2. Riadenie manazmentu bezpe €nosti
Pouzity softver CA NZIS, pri spusteni, poskytuje CA moznost na overenie, ze:
e pochadza od tvorcu softvéru,
* nedoslo k Ziadnym zmenam pred samotnou instalaciou,
 ide o verziu urenu pre realne pouZzitie.

CA NZIS pouziva softvér schopny pri kazdom spusteni overovat svoju integritu. VSetky zmeny
konfiguracie systému CA NZIS musia byt vopred schvalené PMA a o ich aplikacii je vykonany pisomny
zaznam.

6.7. Riadenie sietovej bezpecnosti

Servery CA NZIS su chranené pred napadnutim z [ubovolnej otvorenej alebo internej siete, do ktorej s
pripojené. Ochrana je rieSena prostrednictvom instalacie zariadeni nakonfigurovany tak, ze su pristupné
len protokoly a prikazy potrebné pre prevadzku CA. Profily certifikatov a CRL
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6.8. Profily certifikatov

6.8.1. Podporovana verzia

CA NZIS vydava X.509 verzie 3 certifikaty v zmysle RFC 5280 ,Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile.

6.8.2. Certifikat kore novej CA NZIS

Algoritmy a dizky klGiéov uplatfiované v korefiovom certifikate CA NZIS:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

| RSA, dizka 4 096 bitov |

Doba platnosti certifikatu CA
maximalne 20 rokov

Tabulka €. 1: Obsah poloziek v certifikate kore fovej certifika €nej autority CA Disig

Skratka nazvu oID Nazov Hodnota \
2546 countryName

0 25410 organizationName NCZI

CN 2.54.3 commonName NCZI Root CA 1

Tabulka €. 2: Pouzité rozSirenia (certificate extensions) v certifikate kore novej CA NZIS

RozsSirenie / OID Hodnota

Typ rozSirenia

basicConstraints / 2.5.29.19 CA:TRUE

kritické rozSirenie

keyUsage /2.5.29.15 Certificate Signing, Off-line CRL Signing, CRL Signing (06)

kritické rozSirenie

subjectKeyldentifier / 2.5.29.14 vygenerovany systémom

nekritické rozsirenie

subjectAltName / 2.5.29.17 RFC822 Name=

nekritické rozsirenie URL=

criDistributionPoints / 2.5.29.31 Distribution Point Name: Full Name:

nekritické rozsirenie URL=
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6.8.3. Podriadené certifika €né autority CA NZIS

6.8.3.1. Podriadené certifikacné autority CA NZIS - uZivatel'ské certifikaty
Algoritmy a dizky kli¢ov uplatiiované v certifikate podriadenej CA NZIS:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

| RSA, dizka 2 048 bitov |

Doba platnosti certifikatu CA
maximalne 10 rokov
Tabulka €. 3: Obsah poloziek v certifikate podriadenej certi  fika €énej autority CA NZIS

Skratka nazvu oID Nazov Hodnota

C 2546 countryName SK
0 2.54.10 organizationName NCZI
CN 2.5.4.3 commonName NCZI Protection CA RA-1

Tabulka €. 4: Pouzité rozSirenia (certificate extensions) v certifikate podriadenych CA NZIS

Rozsirenie / OID Hodnota

Typ rozSirenia
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1 [1]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL= http:/lpki.infra.npz.sk/rootcalcert/nczi_rootca-1.der

basicConstraints / 2.5.29.19 CA:TRUE
kritické rozSirenie Path Length Constraint=0
keyUsage /2.5.29.15 Certificate Signing, Off-line CRL Signing, CRL Signing (06)
kritické rozSirenie
subjectKeyldentifier / 2.5.29.14 vygenerovany systémom
nekritické rozsirenie
criDistributionPoints / 2.5.29.31 [1]CRL Distribution Point
nekritické rozsirenie Distribution Point Name:

Full Name:

URL= http://pki.infra.npz.sk/rootcalcrl/nczi_rootca-
1.crl

Authority Key Identifier / 2.5.29.35 KeylD= Hodnota je automaticky pridavana certifikanou
nekritické rozsirenie autoritou CA NZIS
certificatePolicies / 2.5.29.32* Policy Identifier=1.3.158.165387.100.90.10.20.10.10.1
nekritické rozsirenie [1,1]Policy Qualifier Info:

Policy Qualifier |d=CPS

Qualifier:

http://pki.infra.npz.skicps/
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| Notice text = Tento certifikat bol vydany pre ucely NCZI. |

6.8.3.2. Podriadené certifikacné autority CA NZIS - technologické certifikaty
Algoritmy a dizky kli¢ov uplatiiované v certifikate podriadenej CA NZIS:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

| RSA, dizka 2 048 bitov |

Doba platnosti certifikatu CA

maximalne 10 rokov
Tabulka €. 5: Obsah poloziek v certifikate podriadenej certi  fika €nej autority CA NZIS

Skratka nazvu oID Nazov Hodnota

C 2546 countryName SK
0 2.54.10 organizationName NCZI
CN 2.54.3 commonName NCZI HPROTech CA RA-1

Tabulka €. 6: Pouzité rozSirenia (certificate extensions) v certifikate podriadenych CA NZIS

Rozsirenie / OID Hodnota

Typ rozSirenia
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1 [1]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL= http:/lpki.infra.npz.sk/rootcalcert/nczi_rootca-1.der

basicConstraints / 2.5.29.19 CA:TRUE
kritické rozSirenie Path Length Constraint=0
keyUsage / 2.5.29.15 Certificate Signing, Off-line CRL Signing, CRL Signing (06)
kritické rozSirenie
subjectKeyldentifier / 2.5.29.14 vygenerovany systémom
nekritické rozSirenie
criDistributionPoints / 2.5.29.31 [1]CRL Distribution Point
nekritické rozsirenie Distribution Point Name:

Full Name:

URL= http://pki.infra.npz.sk/rootcalcrl/nczi_rootca-
1.crl

Authority Key Identifier / 2.5.29.35 KeylD= Hodnota je automaticky pridavana certifikacnou
nekritické rozsirenie autoritou CA NZIS
certificatePolicies / 2.5.29.32* Policy Identifier=1.3.158.165387.100.90.10.20.10.20.1
nekritické rozsirenie [1,1]Policy Qualifier Info:

Policy Qualifier |d=CPS

Qualifier:

http:// pki.infra.npz.ski/cps/

* == g NARODNE MINISTERSTVO
L NX u s0u B cENTRUM ZDRAVOTNICTVA
", ZDRAVOTNICKYCH SLOVENSKEJ
o REPUBLIKY

INFORMACIT

NESS Slovensko, a.s. Ministerstvo Zdravotnictva SR
LYNX - spolo¢nost s ru¢enim obmedzenym KoSice 34150 Narodné centrum zdravotnickych informéacii



L=eHealth “-eS01|

elektronické zdravotnictvo eHealth sluzby obéanom

| Notice text = Tento certifikat bol vydany pre ucely NCZI.

6.8.4. Certifikaty na spravu

6.8.4.1. Certifikat sluzby poskytovanie informacie o existencii a platnosti certifikatu (OCSP)

Algoritmy a dizky klG€ov uplatfiované v certifikate na poskytovanie sluzby o existencii a platnosti
certifikatu (OCSP):

Algoritmus podpisu (Signature Algorithm)
sha256RSA

| RSA, dizka 2 048 bitov |

Doba platnosti certifikatu CA

maximalne 2 roky
Tabulka €. 7: Obsah poloziek v certifikdte OCSP CA NZIS

Skratka nazvu OoID Nazov Hodnota
CN 2543 commonName OCSP NCZI

Tabulka €. 8: Pouzité rozSirenia (certificate extensions) v certifikadte OCSP CA NZIS

Rozsirenie / OID Hodnota
Typ rozSirenia
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1 [1]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL= http://pki.infra.npz.sk/techcalcert/nczi_techca-R1-

1.der
keyUsage / 2.5.29.15 Digital Signature
kritické rozSirenie
subjectKeyldentifier / 2.5.29.14 vygenerovany systémom
nekritické rozsirenie
criDistributionPoints / 2.5.29.31 [1]CRL Distribution Point
nekritické rozsirenie Distribution Point Name:

Full Name:
URL= http://pki.infra.npz.sk/techcalcrl/nczi_techca-R1-

1.crl
Authority Key Identifier / 2.5.29.35 KeyID= Hodnota je automaticky pridavana certifikacnou
nekritické rozsirenie autoritou CA NZIS
Extended Key Usage / 2.5.29.37 OCSP Signing (1.3.6.1.5.5.7.3.9)
kritické
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certificatePolicies / 2.5.29.32* Policy Identifier=1.3.158.165387.100.90.10.20.10.20.1
nekritické rozsirenie [1,1]Policy Qualifier Info:

Policy Qualifier |d=CP$S

Qualifier:

http:// pki.infra.npz.ski/cps/
Notice text = UPOZORNENIE: Tato OCSP sluzba je
poskytovana pre zakaznikov NCZI.

subjectAltName / 2.5.29.17

... ... | E-mail adresa drzitela certifikatu (rfc822Name)
nekritické rozsirenie

6.8.5. Certifikaty vydavané CA NZIS koncovym uzivate l'om

6.8.5.1. Osobny certifikat na podpisovanie
Algoritmy a dizky klGiov uplatfiované v osobnom certifikate na podpisovanie vydavanom CA NZIS:

Algoritmus podpisu (Signature Algorithm)
sha256RSA
| RSA, dizka je minimalne 2 048 bitov |

Doba platnosti osobného certifikatu
Maximalne 1825 dni t.j. 5 rokov

Tabulka €. 9: Obsah Standardnych poloziek v osobnom certifik ate na podpisovanie

Skratka oID Nazov Hodnota

nazvu

c 2546 countryName SK
Udaj je povinny!!!

o 25410 organizationName Nazov organizacie
Udaj je povinny!!!

ou 25411 organizationUnitName Nazov utvaru vo firme
Udaj je povinny!!!

ou 25411 organizationUnitName Nazov utvaru vo firme
Udaj je povinny!!!

CN 2543 commonName Meno a priezvisko
Udaj je povinny!!!

SERIALNUM | 2.54.5 SerialNumber JRUZ identifikator

BER Udaj je povinny!!!

Tabulka €. 10: Zakladné rozSirenia (certificate extensions) v osobnom certifikate na podpisovanie

Rozsirenie / OID Hodnota

Typ rozSirenia
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1

[1]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
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Alternative Name:
URL=
http:/lpki.infra.npz.sk/protectioncal/cert/nczi_protectionca-R1-1.der

Subject Key Identifier / 2.5.29.14
nekritické rozsirenie

Hodnota je automaticky vytvarana certifikaénou autoritou CA NZIS

Authority Key Identifier / 2.5.29.35
nekritické rozsirenie

KeyID= Hodnota je automaticky pridavana certifikacnou autoritou
CANZIS

Key Usage / 2.5.29.15
kritické rozSirenie

Digital Signature, Non-Repudiation

CRL Distribution Points / 2.5.29.31
nekritické rozSirenie

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=
http:/Ipki.infra.npz.sk/protectioncalcrlinczi_protectionca-R1-1.crl

Extended Key Usage / 2.5.29.37
nekritické rozSirenie

Signer of documents -- szOID_KP_DOCUMENT_SIGNING
(1.3.6.1.4.1.311.10.3.12)

Certificate Policies / 2.5.29.32
nekritické rozSirenie

Policy Identifier=1.3.158.165387.100.90.10.20.10.10.1
[1,1]Policy Qualifier Info:
Policy Qualifier |d=CPS
Qualifier:
http:// pki.infra.npz.sk/cps/
Notice text = UPOZORNENIE: Tento sluzba je poskytovana pre
zakaznikov NCZI.

6.8.6. Osobny certifikat na Sifrovanie

Algoritmy a dizky kli€ov uplatiiované v osobnom certifikate na Sifrovanie vydavanom CA NZIS:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

| RSA, dizka je minimalne 2 048 bitov |

Doba platnosti osobného certifikatu
Maximalne 1825 dni t.j. 5 rokov

Tabulka €. 11: Obsah Standardnych poloziek v osobnom certifi

kate na Sifrovanie

Skratka oID Hodnota
nazvu
c 2546 countryName SK
Udaj je povinny!!!
o 25410 organizationName Nazov organizacie
Udaj je povinny!!!
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ou 25411 organizationUnitName Nazov utvaru vo firme
Udaj je povinny!!!

ou 25411 organizationUnitName Nazov utvaru vo firme
Udaj je povinny!!!

CN 2543 commonName Meno a priezvisko
Udaj je povinny!!!

SERIALNUM | 2.54.5 SerialNumber JRUZ identifikator

BER Udaj je povinny!!!

Tabulka €. 12: Zakladné rozSirenia (certificate extensions)

Rozsirenie / OID

Typ rozSirenia

v osobnom certifikate na Sifrovanie

Hodnota

authoritylnfoAccess / 1.3.6.1.5.5.7.1.1

[1]Authority Info Access
Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL= http:/locsp.infra.npz.sk/ocsp/protectionca-R1-1
[2]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=
http:/Ipki.infra.npz.sk/protectioncal/cert/nczi_protectionca-R1-1.der

Subject Key Identifier / 2.5.29.14
nekritické rozSirenie

Hodnota je automaticky vytvarana certifikaénou autoritou CA NZIS

Authority Key Identifier / 2.5.29.35
nekritické rozsirenie

KeyID= Hodnota je automaticky pridavana certifikaénou autoritou
CA NZIS

Key Usage / 2.5.29.15
kritické rozsSirenie

keyEncipherment, dataEncipherment

CRL Distribution Points / 2.5.29.31
nekritické rozSirenie

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL=
http:/Ipki.infra.npz.sk/protectioncalcrlinczi_protectionca-R1-1.crl

Extended Key Usage / 2.5.29.37
nekritické rozsirenie

szOID_EFS_CRYPTO (1.3.6.1.4.1.311.10.3.4)

Certificate Policies / 2.5.29.32
nekritické rozsirenie

Policy Identifier=1.3.158.165387.100.90.10.20.10.10.1
[1,1]Policy Qualifier Info:
Policy Qualifier |d=CPS
Qualifier:
http:// pki.infra.npz.skicps/
Notice text = UPOZORNENIE: Tento sluzba je poskytovana pre
zakaznikov NCZI.

6.8.7. Osobny certifikat na identifikaciu

Algoritmy a dizky kli€ov uplatiiované v osobnom certifikéte na identifikéciu CA NZIS:

Algoritmus podpisu (Signature Algorithm)
sha256RSA
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| RSA, dizka je minimalne 2 048 bitov |

Doba platnosti osobného certifikatu
Maximélne 1825 dni t.j. 5 rokov

Tabulka €. 13: Obsah Standardnych poloziek v osobnom certifi

kate na identifikaciu

Skratka oID Nazov Hodnota

nazvu

c 2546 countryName SK
Udaj je povinny!!!

o 25410 organizationName Nazov organizacie
Udaj je povinny!!!

ou 2.54.11 organizationUnitName Nazov dtvaru vo firme
Udaj je povinny!!!

ou 2.54.11 organizationUnitName Nazov dtvaru vo firme
Udaj je povinny!!!

CN 2543 commonName Meno a priezvisko
Udaj je povinny!!!

SERIALNUM | 2545 SerialNumber JRUZ identifikator

BER Udaj je povinny!!!

Tabulka €. 14: Zakladné rozSirenia (certificate extensions)

RozSirenie / OID
Typ rozSirenia

authoritylnfoAccess / 1.3.6.1.5.5.7.1.1

Hodnota

[1]Authority Info Access

Access Method=0n-line Certificate Status Protocol

(1.3.6.1.5.5.7.48.1)
Alternative Name:

URL= http:/locsp.infra.npz.sk/ocsp/authca-R1-1

[2]Authority Info Access

Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)

Alternative Name:

URL= http://pki.infra.npz.sk/authca/cert/nczi_authca-R1-1.der

v osobnom certifikate na identifikaciu

Subject Key Identifier / 2.5.29.14
nekritické rozsirenie

Hodnota je automaticky vytvarana certifikaénou autoritou CA NZIS

Authority Key Identifier / 2.5.29.35
nekritické rozSirenie

KeyID= Hodnota je automaticky pridavana certifikacnou autoritou CA

NZIS

Key Usage / 2.5.29.15
kritické rozSirenie

Digital Signature, Key Encipherment

CRL Distribution Points / 2.5.29.31
nekritické rozSirenie

[1]CRL Distribution Point
Distribution Point Name:
Full Name:

URL= http:/lpki.infra.npz.sk/authcalcrl/nczi_authca-R1-1.crl

Extended Key Usage / 2.5.29.37
nekritické rozSirenie

Client Authentication (1.3.6.1.5.5.7.3.2)
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Certificate Policies / 2.5.29.32 Policy Identifier=1.3.158.165387.100.90.10.20.10.10.1
nekritické rozsirenie [1,1]Policy Qualifier Info:

Policy Qualifier |d=CPS

Qualifier:

http:// pki.infra.npz.skicps/
Notice text = UPOZORNENIE: Tento sluzba je poskytovana pre
zakaznikov NCZI.

6.8.8. Osobny certifikat administratora IAM NZIS

Algoritmy a dizky kli€ov uplatiiované v osobnom certifikéte na identifikéciu CA NZIS:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

| RSA, dizka je minimalne 2 048 bitov |

Doba platnosti osobného certifikatu
Maximalne 1825 dni t.j. 5 rokov

Tabulka €. 15: Obsah Standardnych poloziek v osobnom certifi kate na identifikaciu

Skratka oD Nazov Hodnota

nazvu

c 2546 countryName SK
Udaj je nepovinny

(0] 2.54.10 organizationName Nazov organizacie
Udaj je nepovinny

ou 2.54.11 organizationUnitName Nazov utvaru vo firme
Udaj je nepovinny

ou 25411 organizationUnitName Nazov utvaru vo firme
Udaj je nepovinny

CN 2543 commonName Meno a priezvisko
Udaj je povinny!!!

SERIALNUM | 2545 SerialNumber Prihlasovacie meno v ramci ADr

BER Udaj je povinny!!!

Tabulka €. 16: Zakladné rozSirenia (certificate extensions) v osobnom certifikate na identifikaciu

Rozsirenie / OID

Typ rozSirenia
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1

[1]Authority Info Access
Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL= http:/locsp.infra.npz.sklocspl/techca-R1-1
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[2]Authority Info Access
Access Method=Certification Authority Issuer (1.3.6.1.5.5.7.48.2)
Alternative Name:
URL= http://pki.infra.npz.sk/techcalcert/nczi_techca-R1-1.der

Subject Key Identifier / 2.5.29.14
nekritické rozsirenie

Hodnota je automaticky vytvarana certifikaénou autoritou CA NZIS

Authority Key Identifier / 2.5.29.35
nekritické rozSirenie

KeyID= Hodnota je automaticky pridavana certifikacnou autoritou
CA NZIS

Key Usage / 2.5.29.15
kritické rozSirenie

Digital Signature, Key Encipherment

CRL Distribution Points / 2.5.29.31
nekritické rozsirenie

[1]CRL Distribution Point
Distribution Point Name:
Full Name:
URL= http://pki.infra.npz.sk/techcalcrl/nczi_techca-R1-1.crl

Extended Key Usage / 2.5.29.37
nekritické rozSirenie

Client Authentication (1.3.6.1.5.5.7.3.2)
Smart card logon (1.3.6.1.4.1.311.20.2.2)

Certificate Policies / 2.5.29.32
nekritické rozSirenie

Policy Identifier=1.3.158.165387.100.90.10.20.10.20.1
[1,1]Policy Qualifier Info:
Policy Qualifier |d=CPS
Qualifier:
http:// pki.infra.npz.sk/cps/
Notice text = UPOZORNENIE: Tento sluzba je poskytovana pre
zakaznikov NCZI.

6.8.9. Technologicky certifikat

6.8.9.1. Technologicky certifikat pre zariadenia a webové sluzby
Algoritmy a dizky kltiov uplatfiované v certifikate pre zariadenia a webové sluzby:

Algoritmus podpisu (Signature Algorithm)
Sha1

| RSA, dizka 2 048 bitov |
Doba platnosti certifikatu CA
maximalne 2 roky

Tabulka €. 17: Obsah poloziek v certifikate pre webové sluzb y

Skratka nazvu oD Nazov Hodnota
c 2546 countryName SK
Udaj je nepovinny
(0] 25410 organizationName Nazov organizacie
Udaj je nepovinny
ou 2.54.11 organizationUnitName  Identifikacia sluzby
Udaj je nepovinny

MINISTERSTVO
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ou 25411 organizationUnitName  Identifikacia typu sluzby
Udaj je nepovinny

CN 2543 commonName Nézov sluzby
Hodnota je povinna

SERIALNUMBER | 2.545 SerialNumber Identifikator webovej sluzby
Hodnota je nepovinna

Tabulka €. 18: Obsah poloziek v certifikate pre zariadeniaa  IAM certifikaty

Skratka nazvu oD Nazov Hodnota

c 2546 countryName SK
Udaj je nepovinny

(0] 25410 organizationName Nazov organizacie
Udaj je nepovinny

CN 2543 commonName Nézov sluzby / DNS meno
Hodnota je povinna

Tabulka €. 19: Pouzité rozSirenia (certificate extensions) v certifikate pre zariadenia a webové sluzby

Rozsirenie / OID Hodnota

Typ rozSirenia
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1

[1]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL= http://pki.infra.npz.sk/techcalcert/nczi_techca-R1-
1.der
Digital Signature, Key encipherment

keyUsage /2.5.29.15
kritické rozSirenie

subjectKeyldentifier / 2.5.29.14 vygenerovany systémom

nekritické rozsirenie

criDistributionPoints / 2.5.29.31 [1]CRL Distribution Point

nekritické rozsirenie Distribution Point Name:
Full Name:

URL= http://pki.infra.npz.skitechcalcrl/nczi_techca-R1-
1.crl

Authority Key Identifier / 2.5.29.35
nekritické rozsirenie

Extended Key Usage / 2.5.29.37
kritické

certificatePolicies / 2.5.29.32*
nekritické rozSirenie

KeyID= Hodnota je automaticky pridavana certifikanou
autoritou CA NZIS
Server Authentication (1.3.6.1.5.5.7.3.1)
Client Authentication (1.3.6.1.5.5.7.3.2)
Policy Identifier=1.3.158.165387.100.90.10.20.10.20.1
[1,1]Policy Qualifier Info:

Policy Qualifier |d=CPS

Qualifier:

http:// pki.infra.npz.ski/cps/

Notice text = Tento certifikat bol vydany pre ucely NCZI.
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subjectAltName / 2.5.29.17 dnsHostName, v zavislosti od potreby, ak bude extenzia
nekritické rozSirenie | vyplnend musi obsahovat' DNS meno na ktorom klienti
kontaktuju sluzbu

6.8.9.2. Technologicky certifikat pre doménové radice
Algoritmy a dizky klGiov uplatfiované v certifikate pre zariadenia a webové sluzby:

Algoritmus podpisu (Signature Algorithm)
Sha1

| RSA, dizka 2 048 bitov |

Doba platnosti certifikatu CA

maximalne 2 roky
Tabulka €. 20: Obsah poloziek v certifikate pre doménové rad i¢e

Skratka nazvu oD Nazov Hodnota
c 2546 countryName SK
Udaj je nepovinny
(0] 25410 organizationName Nazov organizacie
Udaj je nepovinny
ou 2.54.11 organizationUnitName  Identifikacia sluzby
Udaj je nepovinny
ou 2.54.11 organizationUnitName  Identifikacia typu sluzby
Udaj je nepovinny
CN 2543 commonName FDQN DC
Hodnota je povinna

Tabulka €. 21: Pouzité rozSirenia (certificate extensions) v certifikdte doménové radi ¢e

RozSirenie / OID Hodnota
Typ rozSirenia
authoritylnfoAccess / 1.3.6.1.5.5.7.1.1 [1]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL= http://pki.infra.npz.sk/techcalcert/nczi_techca-R1-
1.der
keyUsage / 2.5.29.15 Digital Signature, Key encipherment
kritické rozSirenie
subjectKeyldentifier / 2.5.29.14 vygenerovany systémom
nekritické rozSirenie
criDistributionPoints / 2.5.29.31 [1]CRL Distribution Point
nekritické rozsirenie Distribution Point Name:
Full Name:
g ' A
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URL= http://pki.infra.npz.sk/techcalcrl/nczi_techca-R1-

1.crl
Authority Key Identifier / 2.5.29.35 KeylD= Hodnota je automaticky pridavana certifikacnou
nekritické rozsirenie autoritou CA NZIS
Extended Key Usage / 2.5.29.37 Server Authentication (1.3.6.1.5.5.7.3.1)
kritické Client Authentication (1.3.6.1.5.5.7.3.2)

Smart Card Logon (1.3.6.1.4.1.311.20.2.2)
certificatePolicies / 2.5.29.32* Policy Identifier=1.3.158.165387.100.90.10.20.10.20.1
nekritické rozsirenie [1,1]Policy Qualifier Info:

Policy Qualifier |d=CP$S
Qualifier:

http:// pki.infra.npz.skicps/
Notice text Tento certifikat bol vydany pre ucely NCZI.
subjectAltName / 2.5.29.17 dnsHostName, v zavislosti od potreby, ak bude extenzia
nekritické rozsirenie | vyplnena musi obsahovat DNS meno na ktorom klienti
kontaktuju sluzbu

6.8.10. Identifikacia kryptografickych algoritmov

CA NZIS a pouzivatelia certifikdtov musia podporovat na podpisovanie a overovanie nasledovné
algoritmy:

» RSA 2048 v sulade s PKCSRSA 2048 v sulade s PKCS#1

» SHA-1 v sulade s FIPS PUB 180-4 a ANSI X9.30 (cast 2) — [ID sha1WithRSAEncryption, OID 1 2
840 113549 1 1 5, Issuing Authority RSADSI]

6.8.11. Menna konvencia
Ziadne poZiadavky.
6.8.12. Obmedzenia tykajuce sa mena

DN subjektu a vydavatela je pritomné v kazdom certifikate a spifia poziadavky RFC 5280. V polozke
CN je uvedené meno a priezvisko drZitela.

6.8.13. Aplikované OID certifika €éného poriadku
Kazdy vydany certifikat obsahuje OID certifikaného poriadku CA NZIS.

6.8.14. Pouzitie rozSirenia ,policy constraints”
Ziadne poziadavky.
6.8.15. Sémantika spracovanie kritickych rozSireni CP

Kritické rozSirenia su interpretované sposobom definovanym v RFC 5280.
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6.9. Profil CRL

6.9.1. Podporovana verzia
CA NZIS publikuje CRL vo verzii X.509 verzia 2 v sulade s poziadavkami RFC 5280.

6.10. OCSP profil

6.10.1. Pouzivana verzia
CA NZIS poskytuje sluzbu OCSP v sulade s RFC 2560.

6.10.2. RozSirenia OCSP

Ziadne poZiadavky.

7. AUDIT suladu a iné posudzovanie

CA NZIS je podrobovana minimalne jeden krat roCne nezavislému bezpeénostného auditu na vykon
poskytovanych certifikaCnych sluzieb. Vyber auditora zabezpeCi manazment CA NZIS v sulade
s poziadavkami Cast 8 CP CA NZIS.

CA NZIS zverejiiuje prehlasenie auditora o vysledku auditu zhody na svojej web stranke.

8. Bezpecnostna kapitola pre certifikacné

autority v ramci NZIS
1. Pre potreby PKI infrastruktury NZIS bol vypracovany dokument ,Certifikaény poriadok®, ktorého

obsahova stranka zodpoveda poziadavkam legislativy v zmysle z&kona €. 215/2002 Z. z.
o elektronickom podpise.

2. Pre potreby PKI infraStruktury NZIS bol vypracovany dokument ,Pravidla poskytovania certifikacnych
sluzieb®, ktorého obsahova stranka zodpovedé poziadavkam legislativy v zmysle zékona ¢. 215/2002
Z. z. 0 elektronickom podpise.

3. Organizacia bezpecnosti informacii sa riadi internymi predpismi NCZI.

4. Infrastruktura (jednotlivé komponenty) certifikaCnych autorit NZIS predstavuje kritické prvky NZIS.

5. Bezpeénost fudskych zdrojov definuje role a zakladné zodpovednosti — iba vybrani pracovnici maju
umozneni pristup k infrastrukture certifikaénych autorit NZIS.

6. Infradtruktira certifikanych autorit NZIS je chranena bezpeénostnym perimetrom pozostavajuceho
s mechanickych zabrannych prostriedkov a technickych zabezpe&ovacich prostriedkov, ktoré zabraruiju
neautorizovanému pristupu.

7. Riadenie pristupu k infrastrukture certifikacnych autorit NZIS je definovany na viacerych urovniach:

a. Fyzicky pristup so priestorov serverovne

b. Logicky pristup na Urovni serverov

c. Logicky pristup na urovni aplik&cie/kryptografickych zariadeni
8. Vyvojové a produkéné prostredia su fyzicky oddelené.
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9. Na ochranu citlivych informacnych aktiv (kryptograficky material) su pouzité Specialne kryptografické
prostriedky (HSM moduly)

10. Infradtruktura certifikaCnych autorit NZIS je navrhnutd redundantnym spdsobom, pre potreby
zabezpecCenia pozadovanej Urovne dostupnosti sluzieb.

11. Pre potreby riadenia kontinuity Cinnosti bola spracovana detailna inStalacnd a prevadzkova
dokumentacia umozrujuca prevadzkovatelovi zabezpecCit kontinuitu ¢innosti systému.

12. Parametre kryptografického materialu vyuzivaného v ramci infrastruktury certifikaCnych autorit NZIS
zodpovedaj odpori¢aniam Best Practice (poZiadavky na dizky kligov, poziadavky na algoritmy).

13. V rédmci infrastruktury certifikacnych autorit NZIS su nasadené technologie zabezpecujice dostupnost
a synchronizaciu presného ¢asu.

14. V ramci infrastruktury certifikaénych autorit NZIS su nasadené technoldgie zabezpedujice online
poskytovanie informacii o stave a platnosti certifikatov.

15. V rdmci infrastruktury certifikaénych autorit NZIS s nasadené technoldgie zabezpecujlce priradenie
presného €asu k definovanym udalostiam.

16. V rdmci infrastruktary certifikatnych autorit NZIS su nasadené technoldgie zabezpecujlce vytvaranie
a zber auditnych zaznamov.

17. V ramci infrastruktury certifikacnych autorit NZIS su nasadené technologie zabezpecujuce ochranu pred
neautorizovanou inStalaciou softvéru.

9. Ostatné obchodné a legislativne otazky

9.1. Poplatky

9.1.1. Poplatok za vydanie a obnovu certifikatu

VSetky certifikané sluzby su zo strany CA NZIS poskytované bezodplatne.
9.2. Ochrana osobnych udajov

9.2.1. Poziadavky na ochranu osobnych udajov

CZ NCZI a jeho RA ma spracovanu dokumentaciu tykajucu sa ochrany osobnych udajov drzitelov
certifikatov v zmysle poziadaviek zakona €. 428/2002 Z. z. o ochrane osobnych Udajov v aktualnom
zneni.

9.2.2. Informécie, ktoré nie su povaZzované za osobné
Pozri Cast 10.3.2 aktualneho CP CA NZIS.

9.2.3. Zodpovednos t’ za ochranu osobnych udajov

VSetci drzitelia certifikdtov musia v maximalne moznej miere zabezpecit bezpecnost svojich
sukromnych klucov a informécii, ktoré chrénia ich pouzitie (PIN, hesla). Za ochranu osobnych udajov

. (0] NARODNE MINISTERSTVO
' L N u_u"s"B CENTRUM ZDRAVOTNICTVA
v X s’ ZDRAVOTNICKYCH SLOVENSKEJ
o INFORMACIT REPUBLIKY
NESS Slovensko, a.s. Ministerstvo Zdravotnictva SR

LYNX - spolo¢nost s ru¢enim obmedzenym KoSice 46 /50 Narodné centrum zdravotnickych informéacii



ZzeHealth “-eS01|

elektronické zdravotnictvo eHealth sluzby obéanom

v ramci CA NZIS zodpoveda poverena osoba NCZI v zmysle § 19 zékona €. 428/2002 Z. z. o ochrane
osobnych udajov v aktualnom zneni.

9.2.4. Suhlas so spracovanim osobnych udajov

CA NZIS ma k dispozicii pisomny suhlas Ziadatel/drzitefa certifikatu so spracovanim jeho osobnych
udajov v systéme CA.

9.2.5. Podmienky zverejnenia osobnych Udajov
Pozri Cast 9.4.5 aktualneho CP CA NZIS.

9.3. Pravo dusevného vlastnictva

Sukromny kIU¢ je povazovany za vyslovny majetok opravneného drzitefa zodpovedajuceho verejného
kluca identifikovaného v certifikate.

Tieto Pravidla a ich OID su majetkom NCZI a mozu byt pouzité len CA NZIS v sulade s ustanoveniami
uvedenymi v CP CA NZIS. Akékolvek iné pouZitie tychto CPS a ich OID bez vyslovného pisomného
suhlasu CA NZIS je zakazané.

9.4. Vyhlasenia a zaruky

9.4.1. Zaruky CA

VSetky informécie uvedené v certifikate su presné a spravne do takej miery ako su poskytnuté
Ziadatelom o certifikat v procese jeho identifikacie a autentifikacie. Zaruky poskytované zo strany CA
NZIS su uvedené v zmluve uzavretej s drzitelom certifikatu pri jeho vydani.

9.4.2. Zaruky RA
RA poskytujuca sluzby v mene CA NZIS poskytuje zaruky v sulade s poskytovanymi zarukami CA NZIS.

9.5. Odmietnutie zaruky

Podmienky odmietnutia zaruky su uvedené v zmluve uzavretej s drZitelom certifikatu.
9.6. Obmedzenie zodpovednosti
Ziadne poZiadavky.

9.7. Nahrady

Ziadne poziadavky

. (0] NARODNE MINISTERSTVO
' A N u_u"s"B CENTRUM ZDRAVOTNICTVA
V x :l. ZDRAVOTNICKYCH SLOVENSKEJ
INFORMACIT REPUBLIKY
NESS Slovensko, a.s. Ministerstvo Zdravotnictva SR
LYNX - spolo¢nost s ru¢enim obmedzenym KoSice 47150 Narodné centrum zdravotnickych informéacii



L=eHealth “-eS01|

elektronické zdravotnictvo Health sluZby obéanom

9.8. Doba platnosti a jej ukoncenie

9.8.1. Doba platnosti

VSetky verzie CP a CPS zostava v platnosti pokial nie su nahradené novsimi verziami. Nové verzie
tychto dokumentov v plnej miere nahrédzaju predchadzajuce verzie.

9.8.2. Ukon €enie doby platnosti
Pozri ¢ast 9.10.1.

9.8.3. Nasledky ukon €enia platnosti

CA NZIS uchovava vzdy jeden exemplar z kazdej platnej verzie CP resp. CPS pre archivne Ucely a to
v elektronickej forme. Elektronické forma je zabezpecena heSovacim algoritmom SHA1, aby zostala
zachovana jej integrita.

9.9. Notifikacia a komunikacia s drzitel'mi

CA NCZI prednostne komunikuje s klientmi prostrednictvom e-mailovych sprav na adresu, ktoru tito
zadali spolu so Ziadostou o vydanie certifikatu. DalSimi spdsobmi komunikacie su telefonicka, listovu
alebo priama komunikaciu na k tomu ur¢enych miestach.

V pripade, Ze su zo strany drZitelov zaslané poZiadavky e-mailom, postou resp. su vznesené telefonicky
RA resp. CA NZIS takéto poZiadavky zaznamena a vybavi rovnakym spdsobom ako keby boli
predloZené osobne

9.10. Zmeny a prilohy CP a CPS

9.10.1. Postup zmeny dokumentacie

PMA ma pravo posudit a pripadne revidovat tieto CPS. Chyby, poZiadavky na aktualizaciu alebo
navrhované zmeny tychto CPS je potrebné oznamit kontaktu uvedenému v Casti 1.4. Oznamenie musi
obsahovat popis zmeny, zdévodnenie zmeny a kontaktné tdaje osoby, ktord zmenu pozZaduje.

Po uplynuti doby urCenej na posudenie mdze PMA navrhovanu zmenu prijat, prijat s Upravou alebo
odmietnut.

Tieto CPS su revidované v pravidelnom intervale minimalne 1x ro¢ne, bez ohladu na to, ¢i v danom
¢asovom obdobi su navrhované ich zmeny, alebo nie. Za reviziu tychto CPS je zodpovedna Autorita
pre spravu CP (PMA) - pozri 1.3.1.1.

9.10.2. Notifikacia o zmene dokumentéacie

VSetky zmeny CPS su dané na vedomie subjektom, ktorych sa tykaju v periéde aspor jedného mesiaca.
Elektronicka verzia tohto CPS musi byt dostupna na verejnej web stranke NCZI.
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9.10.3. Okolnosti, za ktorych sa musi OID by t menené

V pripade, ze pripadné zmeny v tychto CPS vyrazne ovplyvnia ich obsah v porovnani s pdvodnou
verziou, m6ze PMA rozhodnut o prideleni nového OID pre takto zmenené CPS.

9.11. RieSenie sporov
Pozri éast 10.12 aktualneho CP CA NZIS.

9.12. Uplatiiované pravne predpisy

Pri rozhodovani v sudnych sporoch sa uplatriuje pravo Slovenskej republiky.

9.13. Sulad s platnymi zakonmi

Vetky zUCastnené strany su povinné dodrziavat pri poskytovani a vyuzivani sluzieb CA NZIS
poziadavky Zakona €. 215/2002 Z. z. o elektronickom podpise, Zakona €. 153/2013 Z.z. o narodnom
zdravotnom informa¢nom systéme a vykonavacich vyhlaSok NBU ¢&. 131 az 136/2009 Z. z. v aktualnom
zneni.

9.14. Rozne ustanovenia

9.14 1. Platnos t’ zmluvy

Zmluva sa uzatvara na dobu urcitu, ktora je uréena dobou platnosti karty a certifikatov vydanych na
zaklade navrhu zmluvy.

Zmluva zanika dohodou zmluvnych stran alebo odstipenim ktoroukolvek zo zmluvnych stran v pripade
podstatného porusenia zmluvnej alebo zédkonnej povinnosti. Ukonéenie a zanik zmluvy nemé vplyv na
vyrovnanie vsetkych zavazkov, ktoré medzi zmluvnymi stranami vznikli pocas jej platnosti.

9.14.2. Obmedzenia zmluvy

Ziadatel udeluje v zmysle ust. § 7 zakona €. 428/2002 Z. z. O ochrane osobnych Udajov v zneni
neskorsich predpisov sthlas s tym, aby véetky osobné idaje Ziadatela uvedené v Ziadosti na zaklade
ktorej bola uzavreta zmluva, rovnako ako aj jeho osobné udaje uvedené v zmluve, boli spracovavané v
informaénom systéme poskytovatela. Osobné Udaje Ziadatela budl spracovavané len za éelom ich
vyuzitia pri vykonavani a poskytovani certifikaénych sluzieb Poskytovatela. Ziadatel udeluje tento
sthlas na dobu, pocas ktorej je Poskytovatelovi zakonom stanovena povinnost uchovavat Ziadosti o
vydanie certifikatov. Suhlas méZe byt odvolany pisomne avsak najskér len sii¢asne s ukoncenim tejto
zmluvy.

9.14.3. Vynimky

Zmluvu je mozné menit len po vzajomnej dohode, pisomne, formou oCislovanych dodatkov
podpisanych oboma zmluvnymi stranami.
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9.14 4. VySSia moc

Zmluvné strany sa dohodli, ze v stlade s §262 Obchodného z&konnika sa tato zmluva spravuje
ustanoveniami Obchodného zékonnika.

9.15. Ostatné dojednania

Ziadne poziadavky
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